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DigiFinland on valtion omistama voittoa tavoittelematon erityistehtavayhti®

Yhtidn erityistehtdvana on osana julkisen sektorin kokonaisuutta kehittaa sosiaali- ja
terveydenhuollon, pelastustoimen ja muiden toimialojen tuottavuutta ja vaikuttavuutta parantavia
kansallisia digitaalisia ratkaisuja

Liséksi erityistehtdvana on tukea viranomaisten kansallisten sdhkoisen palvelujen hyddyntamista
seka edistaa julkisen hallinnon ICT:n integraatiota ja yhteentoimivuutta

Yhtio edistdd myos tiedolla johtamista seké asiakasléahtdisten ja kustannustehokkaiden ratkaisujen
toteutusta ja tulevaisuuden digitalisaation mahdollistamista.
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Visiomme

Sujuva ja yhdenvertainen Suomi

Missiomme

Toteutamme kansallisia, yhdenvertaisia,
haluttuja ja vaikuttavia ratkaisuja, jotka
mahdollistavat digitalisaation toteutumista
julkisella sektorilla

D
Tiedolla johtaminen on kulttuurimuutos

ESITYKSENI SISALTO

 Datatalous ja Datamarkkina

« Uudenlainen arvonluonti ja sen mittaaminen
 Luottamus ja lapin&kyvyys keskitssa

* lhmisen oma "datalompakko”

» Esimerkkeja

DILEMMA

 vaatimus yksil6llisyydesté (palvelut, kommunikointi, tarkkuus) Vs tietoturva ja tietosuoja
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Data ei kulu kaytossa, mutta vaatii

huolenpitoa

» Datatalous on liiketoiminnan osa-alue, jossa toimijoiden liikketoimintamalli

perustuu datan hyddyntamiseen.

 Tiedolla tuotetaan liiketoiminnallista arvoa keraamalla raakadataa eri l&hteistéd sekd
yhdistelemalld, analysoimalla ja hydédyntdmalla saatua tulosta eri liiketoiminnan osa-alueilla.

» Datamarkkina kasvaa muita toimialoja nopeammin ja luo aivan uudenlaisia

liilketoimintamahdollisuuksia.

» Tulevaisuudessa myds liiketoimintamallit perustuvat yha vahvemmin datan hyddyntamiseen

eri tavoin.

« Arvonluonnin keskidssa eivat ole enaa tuotteet, vaan data.

« Aiemmin tuotantoa hallitsivat padomat, mutta nyt datapohjainen arvonluonti maarittyy
pikemminkin osaamisen ja kyvykkyyden kuin suurten paddomien kautta

Tietotase -arvonluonti ja lapindkyvyys

"Asiakkaamme vaativat meilta yksil6llista, laadukasta ja nopeaa palvelua kellon ympaéri ja ratkaisuja,

jotka ovat hyodyllisia juuri heiddn omassa tilanteessaan. Tarkedd on myds varmuus siita, etta
asiakkaiden tiedot ovat turvassa ja niitd kaytetaan tavoilla, jotka hyédyttavat heita itsedan”

Korkea hyddynnettéavyys lisaa tietopdadoman
arvoa taseessa

Tietovarat kuvaavat tietointensiivisten
palveluiden, prosessien ja arkkitehtuurien
kehittdmista ja tuottamista liiketoiminnallisen
hyddyn synnyttamiseksi

Jalostamalla syntyy ainutlaatuista uutta tietoa,
jota voidaan hyddyntaa liikketoiminnassa,

palveluiden tuotannossa, vaativissa
paatoksentekotilanteissa tai erinomaisen
asiakaskokemuksen tuottamisessa

esimerkiksi uusien palveluiden kehittdmisessa,

Lahde: OPn Tietotilinpaatds ja Tietotase

D
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Tiedon vallankumous edellyttaa
joka vaatii lapinakyvyytta

luottamusta, o

76% kuluttajista haluaa itse
saada paremman kontrollin
omiin tietoihinsa tai option

“We must ensure the ‘data revolution’ is a revolution for
people and the planet.
We need to recognize that users are the true ‘owners’ of the

tehda niin — sen sijaan etta
yritykset tai valtio parantaisi

data they generate and allow them to share it across sectors heidan datansa hallintaa*
and borders in order to foster sustainable development,
inclusion and equality”. Carlos Torres Vila, Chairman, BBVAA
New

“The heart of digital transformation is trust in data.
Without the right data, conscientiously mined, managed,
protected and applied, companies will lose what is how
their most precious asset’- trust. Paul Daugherty, Group

* Visa Consumer Benefit study ( World Economy Forum) World Economy Forum esityksista

« Datan henkildomistajalle mahdollisuus
dynaamiseen luvitukseen (consent):
* luovuttaa, kieltaytya ja ottaa takaisin oma data

« Datan omistajalle oma "tietotili” (data account)
”»

Power to the * Lohkonketju-teknologian mahdollistamana

people”

+ Kayttaen "alykkaitd sopimuksia” (smart contracts)

+ Lait ja asetukset huomioiden

» Tietosuojasta ja tietoturvasta huolehtien

Lahde: MyHealthMydata-consortium 8
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"Power to the people” -esimerkki D

* Sveitsilainen vakuutusyhtid (Swiss Re) yhdesséa IBMn kanssa halusi todentaa
voisiko lohkoketju-alustan perustoiminnallisuus ja -kyvykkyys helpottaa
arkaluoteisen tiedon kasittelya ja luvitusta

» Tavoitteena: jarjestelman tulisi selkeasti erottaa sddnneltyyn arkaluonteiseen
tietoon paasy sen tallentamisesta ja analysoinnista

=>

* Alusta antaa paatdsvallan arkaluonteisiin tietoihin paasysta yksilon kasiin ja
varmistaa tayden lapinakyvyyden siita, mihin tietoja kaytetdan, kenelle, milloin ja
milla erityisellda suostumuksella (=“Blockchain for Sensitive Data”)

* Luvituksen voi (ndin ollen) myds helposti halutessaan peruuttaa

Esimerkki datan markkinapaikasta

 Digi.me on esimerkki henkilokohtaisen datan markkinapaikasta

« Kayttajat keraavat omaa dataansa ja luovat parametrit, joilla jakavat ja/tai myyvat
omaa dataansa

* Yritykset, organisaatiot, tuotteiden kehittgjat saavat nopeasti dataa kayttoonsa

+ Kayttbtapauksia nayttaé olevan runsaasti

(<] Digital ID
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D

Tekoély pystyy lukemaan vapaata tekstia ja
luomaan analyyseja taydentamaan ja
rikastuttamaan méaaramuotoista tietoa

- Parantaa heikkojen signaalien havainnointia ja
Tleto nain mahdollistaa skenaarioiden muodostamisen

Stl'ukturoitu vai ja niihin varautumisen
strukturoimaton?

Esimerkki

»  “Kuuntelemalla” julkisia l&hteité4 esim valtuustokokousten
poytakirjoja, kansalaiskeskustelua voisimme saada ennakkotietoa
tulevasta

« Potilaskertomusten lukeminen & analysointi rikastuttaa 1aakarin
tietoa potilaasta

* Maankoodauskurssin I0ydokset ammattikoulu-pudokkaista 2017

* "Haaste on Suomen tulevaisuuden kokoinen" |
Maankoodauskurssi - YouTube
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Yhteenvetona

New paradigm for business of data

From To

Stakeholder empowerment through

> : @'_ trustworthy data stewardship that
meets all stakeholders’ individual and
commercial interests

(@ Viewing data as a source of revenue or risk

Collaborative ecosystems and
Operating within enterprise siloes ) g}@ partnerships that exchange data for

1
value and innovation

Sustainable value creation from data
that aligns business success with better
outcomes for all

@ Data-driven profit and shareholder value >

World Economy Forum esityksista 12
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https://www.youtube.com/watch?reload=9&v=Q-4fC441FKQ
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Lisamateriaalia
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OBJECTIVES and INNOVATIONS % ' )
a \
\ BLOCKCHAIN and SMART CONTRACTS
' A private/permissioned blockchain architecture that manages and authorizes
the access and exchange of data according to user-defined conditions
CITIZENS' S
EMPOWERMENT p
N PERSONAL DATA ACCOUNTS and DYNAMIC CONSENT
Personal storage clouds to aggregate personal data from disparate sources (medical
records, mobile apps, 10Ts), access it for personal use or share it under conditions defined by a
g dynamic consent module implemented through a dedicated smart contract
- l,
)
et bl DATA PRIVACY AND SECURITY TECHNOLOGIES
‘ n): exposing de-identified data
generation of synlhehc datasets lhrough machine learning
vacy-preserving W exéc : calculating algorithms on encrypted data
von
/
\ /| BIG DATA ANALYTICS
Exploring the fea5|b|I|ty on de-identified and encrypted data of
DATA VALUE 1. D p p : deep learning for AI configuration, data exploration, case-based reasoning, patient stratification
ENHANCEMENT 0y 2. Per lized physiological models for clini ision support (blood circulation model)
U 3. Machine laamlng algonthms for knowledge discovery
4. Models for estimating the value of data
@ MY HEALTH
WL MY DATA 2
14
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How does the MHMD blockchain achieve compliance with D
the GDPR?

Each member of the MHMD network is a blockchain node that interacts with Data Controller/Data
Consumer’s servers through a blockchain driver that triggers transactions and listen to the blockchain
events.

Private data is always stored in the Data Controller’s facility and never on the blockchain.

Each action on a data item (injected or requested) is recorded into the blockchain by using a hash value of the
data item: this value is mapped by using an off-chain mapping database inside the Data Controller’s
facility, that link the hash value to the data item.

Each data item is indexed and then referenced in the blockchain by storing the hash value of the indexed
data item: in this way, the blockchain maintains the record of the available data and its associated
history without the need to record the private data.

For matching studies and data items, a bitmap model is used: the bitmap is stored in the mapping database
off-chain. This allows removing the link between the data item used in a study and the value stored in
the blockchain by modifying the bitmap directly in the mapping database. With this method, we reach
the right to be forgotten enforced by the GDPR.

,‘m‘ , MY HEALTH
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